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Sophos presenta el escaneo de vulnerabilidades, ideal para ayudar en
procesos de migraciones y uso de aplicaciones

Ciudad de México a 28 de marzo de 2021. — Durante el afo pasado, el aumento de la
demanda de servicios en la nube ha provocado que muchos equipos de Tl y seguridad
aceleren sus migraciones. A medida que los equipos trabajan en las fases iniciales de traslado
a la nube, rapidamente encuentran la necesidad de adoptar estrategias de entrega de
aplicaciones mas eficientes y seguras que aprovechen las metodologias de DevOps, los
marcos sin servidor y las tecnologias de contenedores.

Segun 451 Research, el 95% de todas las nuevas aplicaciones utilizan contenedores. Y, con un
mayor uso de estos, los atacantes han estado ocupados explotando vulnerabilidades. Ha
habido muchos incidentes de violaciones de seguridad de contenedores, incluida la elevacion
de privilegios y la posibilidad de instalar malware.

Segun una investigacion reciente, al menos el 11% de los componentes de codigo abierto
usados por los desarrolladores tienen al menos una vulnerabilidad conocida. Las
organizaciones deben ser conscientes de los riesgos e identificar las vulnerabilidades antes de
que las aplicaciones se publiquen en entornos de produccion o en vivo, donde los atacantes
pueden aprovechar estas debilidades inherentes.

“Para moverse rapido y mantenerse seguras, todas las organizaciones necesitan tener
visibilidad de su postura de seguridad en la nube. Cloud Optix es robusto y flexible lo suficiente
para adaptarse a empresas de todos los tamarfios y niveles de madurez. Ademas, permite
escanear las vulnerabilidades, y prevenir violaciones de seguridad al proporcionar visibilidad de
los activos del contenedor, identificando los puntos débiles”, explica Leonardo Granda,
Director de Ingenieria de Sophos.

Este enfoque allana el camino para que los equipos de seguridad disfruten de un desarrollo
rapido y seguro al permitir que los equipos de DevOps escaneen imagenes de contenedores en
busca de vulnerabilidades de seguridad en las siguientes ubicaciones:

Registros de contenedores elasticos de Amazon (ECR)

Registros de contenedores de Microsoft Azure (ACR)

Registros de Docker Hub

Entornos laC (Bitbucket y GitHub)

Imagenes en canalizaciones de compilacion (utilizando la API de Cloud Optix)

Gracias al servicio sin agente basado en SaaS, no hay nada que instalar, lo que hace que esta
nueva capacidad de Cloud Optix sea facil de configurar.


https://go.451research.com/2019-mi-kubernetes-cloud-native-mainstream.html
https://www.sonatype.com/resources/white-paper-state-of-the-software-supply-chain-2020
https://www.sophos.com/en-us/products/cloud-optix/devsecops.aspx
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Una vez que los clientes vinculan sus registros de contenedores a Cloud Optix, veran los
detalles de los analisis realizados, las imagenes en cola para el analisis y las vulnerabilidades
detectadas. El proceso de escaneo de imagenes se repite periddicamente de forma automatica
para identificar nuevas vulnerabilidades y correcciones disponibles para las imagenes de
contenedores existentes.

“Las alertas de imagenes con vulnerabilidades criticas se pueden enviar a los equipos de
desarrollo a través de las integraciones de Jira, ServiceNow, Slack y Microsoft Teams,
proporcionando visibilidad de las vulnerabilidades de seguridad y seguimiento de las
correcciones. Con el escaneo de Sophos, es posible bloquear los puntos de infraccién antes de
que puedan verse comprometidos”, finaliza Granda.
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Sobre Sophos
Como lider mundial en seguridad cibernética de Ultima generacién, Sophos protege a mas de

400,000 organizaciones en mas de 150 paises de las amenazas cibernéticas mas avanzadas de la
actualidad. Desarrolladas por SophosLabs, un equipo global de inteligencia contra amenazas
cibernética y ciencia de datos, las soluciones basadas en inteligencia artificial y nativas de la nube de
Sophos ofrecen seguridad a endpoints (computadoras portatiles, servidores y dispositivos moéviles) y
redes contra las diversas técnicas de ciberdelincuencia que estan en constante evolucion, incluidos
ransomware, malware, exploits, extraccién de datos, incumplimientos de adversarios activos,
phishing y mas. Sophos Central, una plataforma de administracion nativa de la nube, integra toda la
cartera de productos de préxima generacion de Sophos, incluida la solucién de endpoint Intercept X
y el Firewall XG, en un Unico sistema de "seguridad sincronizada" accesible a través de un conjunto
de APIs.

Sophos ha impulsado la transicién a la ciberseguridad de Ultima generacion, aprovechando las
capacidades avanzadas en la nube, el aprendizaje automatico, las API, la automatizacion, la
respuesta ante amenazas y mas, para brindar proteccién de nivel empresarial a organizaciones de
cualquier tamafio. Sophos vende sus productos y servicios exclusivamente a través de un canal
global de mas de 53,000 socios y proveedores de servicios administrados (MSP). Sophos también
pone a disposicion de los consumidores sus innovadoras tecnologias comerciales a través de
Sophos Home. La compafiia tiene su sede en Oxford, Reino Unido. Para obtener mas informacion
visita www.sophos.com.
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